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Resumo

Este artigo apresenta os conceitos fundamentais em torno do tema biometria, com énfase na
biometria da impress&o digital. S&o demonstradas as fases do processo de verificagao/identificagéo de
individuos num sistema informatizado com o uso de impressdes digitais. Além disso, é apresentado um
estudo dos principais trabalhos encontrados na literatura, classificando-os de acordo com o método
empregado, com destaque para o0 método de detecg¢do por minUcias, que é amplamente explorado,
demonstrando-se os algoritmos utilizados para ele. Para a fase de comparagdo de mindcias, séo
abordados os principais métodos utilizados.

Palavras-chave: Sistemas de Reconhecimento, Impresséo Digital, Processamento de Imagens.

Abstract

This paper presents the fundamental concepts regarding the biometry subject, focused on the
fingerprint biometry. We demonstrate the phases of individual's identification/verification through a
computer system using their fingerprints. Besides, we present an overview of the main works available
on the literature, classified according the used methods, emphasizing the minutiae based one. This
method is widely applied and we will discuss its algorithm in details. We also show the main methods of
minutiae comparison.

Keywords: Recognition Systems, Fingerprint, Images Processing.
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Introducgao

Aseguranga é uma preocupagao em ambientes com acesso restrito. Tais ambientes podem ser 0s
mais variados possiveis prédios, salas, sistemas, maquinas, etc. - € 0s acessos, tanto fisicos quanto
virtuais. Inseridos nesse contexto, surgem os sistemas biométricos como uma forma &gil e precisa de
garantirum nivel mais elevado de seguranca no processo de reconhecimento de usuarios.

Segundo Costa (2001), sistemas biométricos sao sistemas que manipulam caracteristicas fisicas
ou comportamentais, consideradas Unicas, mensuraveis e que possibilitam identificar pessoas.
Conforme Romagnoli (2002), os individuos possuem algumas dessas caracteristicas que podem ser
identificadas, como, por exemplo, a digital, a retina, a iris, a formagao da face, a geometria da méo, o
DNA, avoz, assinatura, entre outros. A diferenga em relagédo as outras formas de identificagdo, como a
senha ou o cartdo de acesso, € que nao se pode perder ou esquecer tais caracteristicas biométricas,
pois € exigida a presenca do usuario no ato do reconhecimento.

Para que uma caracteristica fisica ou comportamental possa ser utilizada como caracteristica
biométrica [Muniz, 2004], deve satisfazer os seguintes requisitos:

universalidade: todos os seres humanos devem possuir essa caracteristica;
singularidade: essa caracteristica ndo pode serigual em pessoas diferentes;
permanéncia: a caracteristica ndo pode variar com o tempo;
mensurabilidade: a caracteristica pode ser medida.

Atualmente, o sistema biométrico mais difundido € o de Identificagéo Digital, por ser o mais
acessivel no que se refere a hardware, software, implementacdo, manutengao, etc. Entretanto, apesar
das inumeras pesquisas realizadas nos mais variados centros de desenvolvimento tecnoldgico, dos
produtos existentes no mercado, ainda ha problemas relacionados ao processo de identificacdo de
usuarios pela digital. Esses problemas est&o no ambito:

daqualidade do leitor/scanner,

dos algoritmos/técnicas de tratamento daimagem;

dos algoritmos/técnicas de extracao e classificagdo de minucias;
do desempenho e portabilidade desses sistemas.

Dessa forma, para compreender a idéia de sistemas biométricos, por meio de impressdes digitais,
bem como seu funcionamento, este texto trata os principais conceitos e técnicas relacionadas ao
processo de manipulagédo de impressoes digitais. Finalmente, para melhor entendimento do trabalho, o
artigo esta dividido em 5 se¢des: a secdo 2 descreve o método da impressao digital pesquisado e
utilizado atualmente, esclarecendo seus fundamentos conceituais baseados em alguns autores da
area. Aterceira segao apresenta alguns trabalhos na area de reconhecimento de usuarios pelo uso da
impressao digital, detalhando seus principais algoritmos que auxiliam tanto no melhoramento de
imagens quanto na extra¢do de minucias. Na se¢ao 4, € abordada a etapa de comparagéo de minucias,
apresentando trabalhos realizados. E, na Ultima sec&o, sdo apresentadas as consideragdes sobre o
estudo.

34 ‘ Revista Tecnologia e Tendéncias



1 Método Biométrico dalmpressao Digital

Conforme Yang (2003), sistemas de reconhecimento biométrico oferecem maior seguranga e
praticidade do que os métodos tradicionais de reconhecimento pessoal, baseados em usuario e senha,
pois estes ja ndo satisfazem as demandas exigidas. Os métodos biométricos sdo aplicados,
basicamente, em dois tipos de sistemas de reconhecimento: verificagdo (autenticagéo) e Identificagéo.

Sistemas de verificagéo (Automatic Fingerprint Recognition System - AFRS) utilizam um codigo
inicial de acesso - numero identificador ou cartdo magnético - e uma caracteristica fisica particular de
usuario, que funciona como a senha de validagao desse codigo. Ou seja, por meio do codigo de acesso
é realizada uma busca na base de dados a procura de um usuario em especifico e, que pela
caracteristica fisica, o codigo informado é validado; sistemas de identificagéo (Automatic Fingerprint
Identification System - AFIS) possuem um processo mais complexo e, muitas vezes, lento, ja que a
caracteristica fisica funciona, ao mesmo tempo, como cddigo de acesso e senha de autenticagéo.

Independente do tipo do sistema de reconhecimento, o processo se da em duas fases. Na
primeira, 0 usuario € registrado no sistema, através da captura de suas caracteristicas biométricas, as
quais sao convertidas em um modelo matematico de representacdo (template). Na segunda fase, o
usuario novamente apresenta suas caracteristicas biométricas, mas agora sdo comparadas e
validadas com o modelo armazenado, a fim de executar a verificagdo ou identificagcdo. Enfim, a
utilizagdo da biometria tem basicamente dois propositos: validar e/ou identificar usuarios. A Figura 1
ilustra melhor o descrito
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Figura 1: Fases do processo de Verificagao/ldentificagdo [Costa, 2001].

Segundo Silva (2002), na escolha de qualquer sistema biométrico, 0 aspecto desempenho € muito
importante. Este pode ser categorizado de duas maneiras distintas: a taxa de falsa aceitagao (FAR -
False Acceptance Rate), que representa a percentagem de usuarios ndo autorizados que séo
incorretamente aceitos pelo sistema, e a taxa de falsa rejei¢édo (FRR - False Rejection Rate), que
representa a percentagem de usuarios autorizados que séo incorretamente rejeitados. FAR e FRR s&o
dependentes uma da outra. Normalmente, uma pequena FRR conduz a uma alta FAR e vice-versa.

O método da impresséo digital trata da anélise das caracteristicas existentes nas digitais, ou
seja, pequenas marcas na imagem do dedo, conhecidas como minucias, que sdo pontos
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caracteristicos que podem ser identificados, classificados, medidos e comparados, garantindo assim
a unicidade de uma impresséao digital (ID). Conforme Costa (2001), as minucias sdo acidentes que se
encontram nas cristas papilares e tém a finalidade de estabelecer a unicidade das IDs. As cristas
papilares séo as linhas pretas (ou cinza escuro), as quais devem ser levadas em considerag@o na
comparagao, e os sulcos interpapilares séo as linhas brancas (ou cinza claro), as quais separam as
cristas papilares (veja Figura2).

_LINHA CLRTA

- @
S— W
LaGD BIFURCAL LENHA CURTA  FINAL DE LINHA

Figura 2: Classificagdo da Minucia [Silva, 2002].

As impressdes digitais sdo formadas geralmente no sétimo més de gestacdo e permanecem
intactas por toda a vida, se ndo houver um ferimento ou corte profundo. Essa propriedade fazcom que a
impresséo digital seja um grande atrativo na identificagco biométrica [Silva, 2002]. O primeiro estudo
das caracteristicas das impressdes digitais foi realizado por Francis Galton (ibidem), que as dividiu de
acordo com alguns aspectos que s&o a base para o reconhecimento. Costa (2001) afirma que as
minUcias sdo resumidamente classificadas dentro de duas categorias: aspectos basicos e compostos.
Como exemplos de aspectos basicos tém-se (Figura 3):

- cristafinal: € definida como um ponto onde a crista termina;

- crista bifurcada (bifurcagao): definida como um ponto onde a crista diverge dentro de cristas
brancas, onde a linha se divide em duas.

Como exemplos de aspectos compostos tém-se:

-ilhas: ou lagos - sdo formados por duas bifurcagdes conectadas, que se contornam e retornam ao
rumo de origem;

- cruzamentos: ou pontes - s@o definidos como duas ou mais bifurcagdes com um caminho
conectando-as;

- esporas: sao formadas pela combinagao de cristas bifurcadas e cristas finais;

- cristas curtas: sao definidas como cristas finais muito pequenas.

Para facilitar o entendimento e a manipulagéo automatica, o American National Standards Institute
(ANSI) prop6s uma classificagdo das minucias em 4 tipos: terminagdes, bifurcagdes, cruzamentos e
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indeterminado, conforme também apresentado na Figura 2.
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Figura 3: Minucias [Costa, 2001].

Ja o Federal Bureau of Investigation (FBI) considera apenas terminagdes (fim de linha) e
bifurcacdes. Conforme Pacheco (2003), cada minucia é caracterizada pelo seu tipo, sua coordenada
X,y € 0 angulo entre a tangente da crista da minucia e o eixo horizontal. Pacheco (2003) afirma que as
cristas formam padrdes geométricos, em que se identificam 3 tipos de pontos: LOOP, WHORL e DELTA,
ou seja, pontos de singularidade (Figuras 4 € 5)

Figura 4: LOOP (vermelho ou esq. acima) e Figura 5: WHORL

DELTA (azul ou dir. abaixo) [Pacheco, 2003]. [Pacheco, 2003].

Os pontos de singularidade Loop e Whorl, conhecidos também como ponto de singularidade
NUCLEO, s&o usados em muitas abordagens para o processo de autenticagaolidentificacdo por
impressao digital, para encontrar um ponto de referéncia conhecido como core point (ncleo), mostrado
na Figura 4 com os quadrados azul e vermelho. As impressdes digitais s&o classificadas com base nos
seus padrdes globais.
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Assim, o American National Standards Institute (ANSI) classificou as impressdes digitais,
baseando-se nos pontos de singularidade (Loop, Delta e Whorl), em cinco classes distintas: (I) arco
plano - arch; (Il) arco angular - tented arch; (1) verticilo - whorl; (IV) presilha externa - right loop; (V)
presilhainterna - leftloop, comoilustra a Figura 6.

Figura 6: Classificagdo das Impressdes Digitais [Costa, 2001].

Enfim, a biometria da impressao da digital é considerada uma técnica bem difundida e acessivel,
sendo utilizada em aplicagdes como controle de acesso, caixas automaticos de bancos, registros de
saude, entre outras. As principais vantagens desse método sao: velocidade, baixo custo e aceitagéo por
parte dos usuarios [Romagnoli, 2002].

Na proxima se¢éo, sdo apresentados algumas técnicas, seus algoritmos e os processos utilizados
no reconhecimento de individuos com uso de impressdes digitais.

2 Trabalhos Relacionados com Impressoes Digitais

Os sistemas projetados nos ultimos anos, para identificagdo ou para autenticagéo de impressoes
digitais, seguem um fluxo basico, como ilustrado na Figura 1 da segunda secdo. Porém, na fase
PROCESSA, exibida nessa figura (tanto na aquisi¢do quanto na verificagdo/identificagéo), existem
variagdes em suas subfases.
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Uma das linhas de raciocinio para o processo de identificagéo/verificacao através de digitais utiliza
o método de detecc¢do estrutural da Impressao Digital por meio das minucias. Outra linha usa 0 método
orientado a textura, que se baseia nos padrdes que as linhas da digital formam entre si e da quantidade
de perturbagOes existentes na vizinhanga de um ponto [Pacheco, 2003]. Nesses dois métodos €
necessario obter um ponto de referéncia na impressao digital, pois esse sera a base de partida para a
extragao de caracteristicas (para uma classificagéo prévia ou para comparagao direta). Define-se como
ponto de referéncia o ponto de méxima curvatura concava da imagem. No método de extracdo de
minUcias, é a partir do ponto de referéncia que se mede a localizagdo de cada minucia. No outro
método, define-se a area circular de interesse centrada nesse ponto. AFigura 7 ilustra a localizagéo do
ponto e 0 posicionamento das caracteristicas a analisar, a partir dele. Lembrando que, para todas as
classes de impresséo digital, existem zonas onde as cristas descrevem curvaturas acentuadas na zona
central daimpressao digital.

Figura 7: Exemplo da localizagdo das caracteristicas com base no ponto de referéncia: (a) mintcias; (b) textura
orientada [Pacheco, 2003].

No texto que segue, é somente descrito o método que utiliza minucias, visto que é uma técnica
bastante utilizada e referenciada nos principais trabalhos sobre o tema.

2.1 Método por detecgédo de minucias

Novamente, dentro desse método, também ha variagdes de técnicas a serem utilizadas para
detecgao de minucias. A Figura 8 mostra os passos utilizados na maioria dos trabalhos que utilizam
esse metodo.

‘ Aquisi¢do da imagem ‘
v
| Binarizag&o ou Limiarizagao ( Threshold) |

| Obtengao do mapa direcional da imagem |

| Afinamento (Thinning) |

Processamento da imagem

‘ Extragao de minucias |
|
v

‘ Comparagéo de minucias |

Figura 8: Fluxo com orientag&o direcional.
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2.1.1Aquisigdodaimagem

Aaquisicao daimagem pode se dar de duas formas distintas: captura da imagem por um leitor de
impressOes digitais ou a leitura a partir de digitais gravadas com tinta em papel. Normalmente, as
imagens em papel possuem ma qualidade de aquisi¢éo, dificultando o trabalho com a imagem
escaneada [Jain, 1996]. Na maioria dos trabalhos cientificos, € utilizada uma base de dados com
imagens de IDs de boa resolugéo, ou recebidas através do leitor de impressdes digitais, ou geradas
automaticamente.

Em imagens adquiridas através de scanner, ou seja, digitais obtidas pela presséo do dedo tintado
no papel, normalmente algumas técnicas posteriores devem ser utilizadas, como extracéo de ruidos,
técnicas de realce, entre outras. Ja nas imagens adquiridas pelo leitor, essas técnicas nao se fazem
necessarias, pois aimagem capturada €, normalmente, de boa qualidade.

2.1.2 Binarizag&o ou Limiarizagéo (Threshold)

A maioria dos algoritmos de extragdo de mindcias trabalha com imagens binarizadas, ou seja, com
dois valores de interesse: pixels brancos representando os vales, e pixels pretos, representando as linhas.

Para transformar uma imagem em tons de cinza em uma imagem binarizada, existem varios
métodos. Aimplementagao estudada calcula um threshold (valor limiar) para cada janela 3 x 3 (matriz 3
x 3), com a média dos valores dos pixels. O que estiver acima da média adquire o valor 256 (branco -
representando vales), o que estiver abaixo, adquire o valor 0 (preto - representando as linhas). Segundo
Matias (2004), limiarizac@o € a operagdo mais comum de segmentagéo, que é a técnica para isolar
regides de pixels e aplicar operagdes para “extracdo de atributos”.

Vale citar que a limiarizagao pela média se aplica bem em fungdo do tamanho de pequenas
janelas. Para janelas maiores, 0 uso da mediana ou da moda pode ser uma melhor solugao.

2.1.3 Obtengdo do mapa direcional daimagem

A imagem direcional é utilizada para fornecer informagbes contidas na imagem original,
funcionando bem mesmo em imagens com ruidos, pois 0s atenua. Entende-se como ruido distor¢des
naimagem.

Encontraram-se na literatura, dois métodos para calcular a imagem direcional, que podem ser
encontrados em Ratha (1995) e Muniz (2004). O algoritmo utilizado no sistema desenvolvido pelo
Grupo de Pesquisaem T (GPTI-Feevale) para encontrar o campo direcional € apresentado a seguir.

Cria a matriz Temp como cdpia da Imagem

Para cada ponto P(i,j) daimagem fazer

Parak de -2 até 2 fazer

s[0] recebe s[0] + Templi, j+2*K]
S[1]recebe s[1]+ Temp[i+k, j-27K];
S[2] recebe s[2]+ Temp[i+27k, j-27K];
s[3]recebe s[3]+ Temp[i+27k, j-K];
S[4] recebe s[4]+ Temp[i+27k, jj;

s[5] recebe s[5]+ Temp[i+27k, j+k];
s[6] recebe s[6]+ Temp[i+27k, j+27K];
s[7]recebe s[7]+ Temp[i+k, j+27k];

Calcula Min e p, o menor valor de s e seu indice respectivo

Calcula Max e q, o maior valor de s e seu indice respectivo

Calcula Total, a soma de todos os valores de s

Se ((Templi,j] * 4+ Min + Max)) < (Total * 3/8), entéo
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P(ij) recebep *22.5
Senéo P(i,j) recebe q *22.5
Algoritmo 1: Busca do campo direcional.

Suavizagao do mapa direcional
Para suavizar o mapa direcional, séo propostos dois métodos: 0 método seno-cosseno e a moda
[Karu, 1996]. Para o método seno-cosseno, bons resultados séo obtidos dobrando-se os valores dos
angulos e entado se calculando os cossenos e senos. Usando esse método para 1° (0,999391;
0,034900) e 179°(0,999391; -0,034900), a média € a horizontal (0,999391; 0). Dessa forma, obtém-se
um vetor unitario na dire¢do v = (cos 2a; sin 2a). Para 0 método da moda, divide-se aimagem em blocos
onde seréo considerados os vizinhos para calcular o valor médio de dire¢ao. Para suavizar o mapa
direcional, considera-se a dire¢do que aparece com maior freqiéncia, atribuindo-a ao bloco (diregao
mais frequente). Aseguir, pode ser observado o algoritmo de suavizagao do mapa direcional.
// Calcula o valor da moda de um bloco de um campo
/ direcional calculado anteriormente
//i, j- coordenadas do ponto superior esquerdo do bloco
// KernelSize - tamanho do bloco
// Temp - matriz do campo direcional
Para cada ponto do B(x,y) do bloco fazer
Incrementa Count[B(x y)]
Calcula Max como o indice do valor com mais ocorréncias
Retorna Max *22.5
Algoritmo 2: Suavizagdo do mapa direcional.

AFigura 9 apresenta a classificagdo daimagem logo apés a suavizagao.
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Figura 9: Suavizagao do mapa direcional.
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Classificagao com o indice de Poincaré

Um pixel, naimagem direcional, é classificado como ordinério, nucleo ou delta através do célculo
de Poincaré [Kawagoe, 1984]. O indice de Poincaré € uma pequena curva fechada em torno de um pixe/
calculado pela somatoria das mudancgas dos éngulos direcionais em torno da curva. Ao completar uma
volta no sentido anti-horario, observa-se que o angulo direcional se fixa em 0°, +180° ou -180° durante
esse ciclo. Enfim, um pixel é classificado conforme segue.

- Ordinario: se 0 angulo esta fixado em 0°;

- Nucleo: se 0 angulo esta fixado em +180°;

- Delta: se 0 dngulo esta fixado em -180°.

Considerando-se uma vizinhanga 2 x 2 (matriz 2 x 2), calcula-se a diferenga entre dois angulos no
sentido anti-horario. O mddulo nao pode ser maior do que 90°. Se for maior, deve ser analisado o sinal:
se negativo, adiciona-se +180°; se positivo, adiciona-se -180°. Com isso a diferenga estara sempre no
primeiro quadrante, ou seja, sempre menor que 90°.

Apartirdisso (conhecendo os nucleos e deltas), aimagem é classificada com base no numero e na
localizagé@o desses pontos [Kawagoe, 1984]. O Algoritmo 3 ilustra o processo de reconhecimento de
imagens das digitais distribuidas nas cinco classes propostas por Edward Henry [Costa, 2001].

Divide aimagem em blocos de dimenséo Area
Para cada bloco B(u, v) fazer
Delta[0] recebe DirMode Value(B(u, v+1)) - DirMode Value(B(u, v))
Delta[1] recebe DirMode Value(B(u, v+1)) - DireMode Value(B(u, v))
Delta[2] recebe DirMode Value(B(u, v+1)) - DirMode Value(B(u, v))
Delta[3] recebe DirMode Value(B(u, v+1)) - DirMode Value(B(u, v))
Somarecebe 0
paraxde 0 até 3fazer
Se Delta[x]> 90 entéo
Soma recebe Soma + Delta[x]- 180
Senéo,Se Delta[x] < -90, entdo
Soma recebe Soma + Delta[x]+ 180
Senéo
Soma recebe Soma + Delta[x]
Se Soma=180, entdo Desenha circulo verm. centro do bloco B(u,v)
Senéo, Se Soma=-180, entdo
Desenha circulo verde centro do bloco B(u,v)
Algoritmo 3: Distribui¢do das digitais por classes.

Resumindo, o0 mapa direcional é obtido através de algoritmos que calculam a dire¢éo do tragado
da digital em uma regido especifica, reduzindo os ruidos das imagens. Logo ap6s, essa imagem é
classificada de acordo com o seu tipo. Essa classificagdo é usada para separar e agilizar a busca
posterior no banco de dados das Ids. A Figura 10 ilustra o fluxograma completo da classificagéo da ID
pelo indice de Poincaré.
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Recebe imagem da Impressdo Digital

Calcula diregdes da imagem

Suaviza a imagen direcional

Calcula indice de Poincaré

A 4 A 4

A 4

Arco Angular
Presilha Esquerda

Nao

Tem lago?

Direito Esquerdo

Dir. ou esq.

A 4

Presilha Direita

Figura 10: Fluxograma do processo de reconhecimento das digitais.

2.1.4 Afinamento ou esqueletizagao (Thinning)

O processo de afinamento remove todos os pixels redundantes das imagens de impressdes
digitais produzindo uma nova imagem simplificada com a largura de um unico pixel [Facon, 2005]. O
algoritmo é repetido n vezes, até que ndo existam mais pixels redundantes e apare¢a somente o
esqueleto da imagem. Num primeiro processo, os pixels s&o marcados e, numa segunda varredura,
eliminados. A varredura é feita linha a linha, comparando com a vizinhanga para saber se o0 pixel pode
ser apagado ou n&o. Para eliminar o efeito escada encontrado na imagem ap6s o afinamento, pode-se
aplicaraférmula de Holt (ibidem). AFigura 11 mostra o processo de afinamento.

= S ==
a) b) 0 9

Figura 11: (a) fim de linha imagem normal; (b) fim de linha imagem binarizada; (c) bifurcagdo imagem norma;
(d) bifurcagdo imagem binarizada.
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2.1.5 Extragao de minucias

As mindcias s&o pequenas marcas naimagem do dedo, ou seja, as terminagdes e bifurcagdes de
sulcos naimagem, como ja apresentado. Com base nessas informacgdes, pode-se comparar aimagem
recebida no leitor com as informagdes armazenadas no banco de dados, para verificar se € uma
impresséao digital valida ou n&o, liberando 0 acesso a pessoa em caso de positivo e bloqueando-o, em
caso de negativo.

O método mais utilizado atualmente para a extragdo de minucias é o de Crossing Number (CN)
[Halici, 1999]. Esse método € aplicado a imagens afinadas/esqueletizadas, usando como base uma
vizinhanga de oito pixels. A extracdo de mintcias é feita examinando-se a vizinhanga do pixel em uma
janelade 3 x 3 (matriz). O valor de CN é entdo computado usando a soma das diferencas entre os pares
de pixels adjacentes na vizinhanga de oito pixels. O Quadro 1 define as propriedades do Crossing
Number resultantes.

Quadro 1: Propriedades do Crossing Number.

CN PROPRIEDADE
Ponto isolado
Ponto de final de linha
Ponto de uma linha continua
Ponto de bifurcacao
Ponto de cruzamento

AWN-_2O

Outros autores, como Jain (1996), utilizam um método mais simples para detectar uma minucia a
partir de uma imagem esqueletizada. Com base em uma janela 3 x 3, examina-se a vizinhanga local do
ponto da linha na imagem. Um pixel é classificado como final de linha, se tiver apenas um vizinho na
janela, e como bifurcagao, se tiver trés vizinhos para o ponto dalinha.

Deve ser observado se existem ruidos na imagem, pois a sua presencga, fara com que se
encontrem falsas minucias ou ndo se encontrem algumas verdadeiras. Nesse caso, € importante
aplicar algum filtro para eliminar os ruidos.

Pés-processamento daimagem

Para testar as minucias, eliminando as falsas, foi estudado o algoritmo implementado por Thai
(2003), que examina os vizinhos de cada ponto. O primeiro passo do algoritmo é criar umaimagem M de
tamanho W x W. O ponto central de M corresponde ao ponto de minucia na imagem esqueletizada e
este pixel € nomeado com-1. O resto dos pixels de M sdo inicializados com 0 (zero).

O passo seguinte depende de identificar se 0 ponto candidato a minucia é um final de linha ou uma
bifurcagéo. O algoritmo a seguir traduz o descrito.

a)Se o ponto é candidato a final de linha:
-nomeia com 1todos os oito pixels vizinhos do ponto candidato;
-contar o nimero de transigées de 0 para 1 (T01) no sentido horério ao longo da borda da
imagem. Se T01 = 1, entdo o ponto candidato & mindcia é verdadeiramente um final de
linha.

b)Se o ponto é candidato a bifurcagéo:
-examinar 0s oitos vizinhos no sentido horario. Para 0s trés pontos conectados com a
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bifurcagdo nomearcomvalores 1, 2e 3;

-0 proximo passo € nomear o resto das linhas dos trés pontos conectados. Para cada linha
nomearospixelscom1,2¢e 3;

- em segquida, contar no sentido horario o numero de transagées de O para 1(T01), 0 para 2
(T02) e O para 3(T03) na borda daimagem M.

SeT01=1eT02=1 e T03= 1, entdo, o ponto candidato é uma bifurcagéo valida.
Algoritmo 4: Eliminac&o de falsas minucias.

Assim sendo, a extragcdo de minucias é a enumeragéo e 0 mapeamento de pequenas marcas na
imagem do dedo, ou seja, a catalogagéo de terminagdes e bifurcagdes naimagem da impressao digital.
A qualidade da imagem conseguida é responsavel em grande parte pela eficiéncia de sistemas de
impresséao digital, que é baseada na taxa de falsas rejeicdes (False Rejection Rate - FRR) e na taxa de
falsas aceitagoes (False Acceptance Rate - FAR) [Costa, 2001]. Como descrito na Se¢éo 2, FAR
representa a percentagem de usuarios néo autorizados que sao incorretamente aceitos pelo sistema, e
FRR representa a percentagem de usuarios autorizados que sao incorretamente rejeitados.

Para o detalhamento da fase de comparagédo de minucias, considerada a Ultima etapa para o
processo de identificagdo de ID, € organizada a Sec¢éo 4, a qual aborda, com maiores detalhes, os
estudos realizados e apresentados até entao.

3 Comparacao de Minucias

Para a detecc¢ao das minucias seleciona-se uma regiao que se considera a mais importante e que
possui 0 maior nUmero de minucias. Em alguns trabalhos, seleciona-se como regiéo de interesse todos
0s pixels que se encontram a uma distancia inferior a 100 pixels da regido central. Com essa sele¢ao,
elimina-se a regido com pontos que possam ser identificados de forma errénea que se encontram nas
bordas daimagem. AFigura 12 exibe mindcias detectadas em area de referéncia.

Figura 12: Detecgao de mindcias na area de referéncia [Reis, 2003].
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Cada minucia € definida a partir do seu tipo (terminagao ou bifurcagéo), por sua localizagéo, que é
dada pela distancia da mintcia com o centro da imagem e pelo seu angulo em relagédo a uma linha
horizontal imaginaria no centro daimagem.

Deve existir uma certa tolerancia em relagéo a posi¢ao exata da mintcia, chamada de threshold.
Se a distancia medida for inferior ao threshold, é considerada como posi¢do correta. Para as
impressdes contendo em média 40 minucias, encontrar 15 a 30 minucias coincidentes ja € possivel
considerar que sdo pertencentes a um mesmo dedo. Segundo Kehdy (1968, p. 61) e Tavares Junior
(1991, p. 32) apud [Matias, 2004], “para se confirmar a identidade de uma ID, deveréao ser coincididos no
minimo doze minucias, as quais devem ser encontradas da mesma forma, localizagédo e mesma
quantidade nas duas impressdes em comparacdo’. Também nao pode haver minucias que se
encontram naimpressao do modelo e ndo estéo presentes naimpressao sendo comparada .

O algoritmo de comparagao de minucias deve considerar a posi¢ao (X, y) e o tipo de minucia. Deve
receber duas imagens: uma ja armazenada no banco de dados (template) e outra recebida do leitor. A
partir dai, de cada imagem gera-se uma lista de terminagdes (finais de linha) e bifurcagdes com suas
respectivas posicdes (x,y).

Deve ser feita uma comparagao das duas listas, respeitando um threshold e determinando a taxa
de distancias possiveis para que 0s pixels possam ser comparados como coincidentes. As minucias
coincidem com o modelo (template), se estiverem localizadas no mesmo bloco e se a distancia entre
elas ndo for superior ao threshold determinado.

Conforme [Cappelli et. al., 2003] e como descrito na se¢ao anterior, a identificagdo de uma pessoa
com um Sistema Automatico de Identificacdo Digital (Automated Fingerprint Identification System -
AFIS) exige a comparagédo de uma impresséo digital com todas as impressdes digitais em um banco de
dados, que muitas vezes contém milhares de impressdes. Adotar, assim, uma abordagem de
classificagao de ID, segundo Cappelli (ibidem), pode ser uma boa estratégia para reduzir o nimero de
comparagdes durante a recuperagdo de impressdes digitais e, consequentemente, o tempo do
processo de identificagao.

Atualmente, todos os esquemas de classificagao utilizados, principalmente pelas agéncias de
policia, sdo variagdes do esquema proposto por Francis Galton e Edward Henry [Costa, 2001]. Essas
classes, relacionadas a seguir, segundo varios autores, agrupam impressdes digitais nas seguintes
proporgdes:

- Arch (arcoplano) - 3,7% das Ids.

- TentedArch (arcoangular) - 2,9%.

Left Loop (presilhainterna) - 33,8%.
RightLoop (presilha externa) - 31,7%.

- Whorl (verticilo) - 27,9% das IDs.

A Figura 6, exibida na Segao 2, mostra as classes a partir dos pontos singulares circulados em
vermelho.

Vérios estudos tém sido realizados para a classificagdo de impressdes digitais, tais como em
Silva, (2002), que utiliza redes neurais, e em Costa, (2001), que usa grafos na classificagao daquelas.

A classificagdo automatizada de impressdes digitais nessas 5 classes é considerada um dificil
problema de reconhecimento de padrdes, devido as variagdes inter e intraclasses, e aos ruidos que
afetam com muita freqiéncia as imagens dessas impressdes digitais. Nos ultimos 30 anos, muitas
abordagens foram e continuam sendo propostas baseadas na variedade de técnicas de classificagéo,
principalmente por sua relevancia e sua complexidade intrinseca. Os principais métodos de
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classificagao e seus autores e/ou pesquisadores séo:

- Sintaticos - Moayeret. al. (1976) e Rao et. al. (1980).

- Estruturais - Cappelliet. al. (1999) e Maio et. al. (1996).

- Baseados emregras - Ballan et. al. (1997), Cho et. al. (2000), Chong et. al. (1997), Hong et. al.
(1999) e Karuet. al. (1996).

- Redes neurais - Bernard et. al. (2001), Bowen (1992), Halici et. al. (1996), Kamijo (1993),
Moscinska et. al (1993).

- Fusao de classificadores (hibridos) - Candela et. al. (1995), Cappelli et. al. (2002), Jain et. al.
(1999), Marcialis et. al (2001), Senior (2001) e Yao et. al. (2001).

- Baseados em arquitetura sequiencial de dois estagios - Cappelli, et. al. (2003).

Porém, nem todos os trabalhos utilizam a classificagdo para a comparagdo das minucias. Aseguir,
outros trabalhos considerados importantes no uso de minucias para acomparagao de ID [Matias, 2004]:

- Hong (1999). Considerado o trabalho mais completo, em que se apresentou um estudo
detalhado sobre os passos da constru¢do de um AFIS: aquisicdo de ID, pré-processamento, mapa
direcional, classificagao e extragdo de minucias.

- Silva (1999). Foi desenvolvido um protétipo para classificagdo de ID nos tipos fundamentais:
arco, presilha interna, presilha externa e verticilo. Para tanto o autor também utilizou a construcdo de
mapa direcional. No protétipo foi utilizada uma Rede Neural Artificial (RNA) - perceptron feedforward -
treinada por retropropagagéo.

- Costa (2001). Foram apresentadas formulas para pré-processamento de imagens de IDs,
conceitos e algumas técnicas para classificagao e extragdo de minucias. Ao fim, foram apresentadas
conclusdes sobre 0 mapa direcional das cristas papilares.

- Gumz (2002). Foi desenvolvido um prototipo para identificagao e classificagao das minucias de
uma ID por meio de redes neurais artificiais multicamada.

- Matias (2004). Nesse trabalho é apresentado um protétipo que, através de RNAs feedforward
multicamada com treinamento backpropagation, pudesse realizar a identificagéo de deltas e nucleos
emlds.

- Maniola (2005). No trabalho foi desenvolvido um prototipo de reconhecimento de impressdes
digitais que utiliza o modelo de Redes Neurais Artificiais Cascade Correlation.

Finalmente, esta secao apresentou os principais estudos sobre Impressdes Digitais, no que se
refere amelhoramentos de imagem de IDs e ao tratamento de minUcias, como pontos para identificagéo
dessas IDs. Enfim, uma revisdo bibliografica de métodos utilizados no processo de identificacéo e
comparacao de impressoes digitais para o reconhecimento de individuos em sistemas automatizados.

Consideragoes Finais

Ao final deste trabalho, é possivel se ter uma visdo completa de todo o processo de
reconhecimento de individuos pelo uso de impressdes digitais, mais precisamente pelo método de
deteccdo de minucias. Como descrito na introdugao, para que uma caracteristica seja utilizada como
método biométrico, deve atender os requisitos de universalidade, singularidade, permanéncia e
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mensurabilidade. A impresséo digital, além de atender a esses requisitos, apresenta-se como um
método com boa aceitagéo e custo acessivel.

As imagens da impressao digital podem ser adquiridas de duas formas: por um scanner digital,
procedimento usado atualmente, ou escaneadas a partir de uma imagem do dedo, colocado sobre o
papel com carbono tintado. Os estudos recentes tém se preocupado somente com as obtidas de
scanners opticos, devido ao seu baixo custo.

Apartir de Galton [Silva, 2002], varias subdivises foram criadas para a classificagdo das minucias
e da impresséo digital. Essas distribuicdes foram apresentadas dando-se énfase a classificagdo ANSI,
comaqual se esta trabalhando nesse projeto.

Na Secdo 3, foram detalhados os conceitos basicos referentes as impressdes digitais, suas
caracteristicas fundamentais, como s&o definidas, tratadas e empregadas, além de quais e como 0s
principais métodos sao usados em sistemas automatizados. Os principais trabalhos na area foram
pesquisados e relatados neste estudo.

Os algoritmos apresentados e contextualizados neste texto foram implementados pelo GPTl e
testados amplamente (como o proposito deste artigo € apresentar uma reviséo detalhada sobre o tema,
os resultados dos testes néo foram inseridos). Os passos para obter umaimagem, melhora-la (redugao
deruidos) e, a partir dela, detectar e comparar mindcias, foram cuidadosamente descritos e ilustrados.

A comparacdo de minucias € parte fundamental do processo, por isso, foi detalhada,
apresentando-se os principais métodos e autores que pesquisam o assunto.

Por fim, o proposito do artigo foi mostrar a compilagao realizada pelo Grupo de Pesquisa em Tl da
Feevale até 0 momento, sobre tema de pesquisa. Aqui, foram esclarecidas as diferentes abordagens,
enfatizando pontos de convergéncia de raciocinio dos principais autores pesquisados.
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