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Resumo
A necessidade de proteger as redes de computadores contra ataques cada vez mais complexos 

e dinâmicos deu origem a um conjunto de ferramentas denominadas de Sistemas de Detecção 

de Intrusão (Intrusion Detection Systems - IDS). Tais ferramentas auxiliam na detecção de 

ataques, alertando e realizando ações que podem impedir que um ataque seja concretizado. 

Este trabalho tem como objetivo apresentar duas destas ferramentas e avaliá-las quanto ao 

comportamento apresentado em face a diferentes ataques de domínio público.

Palavras-chave

Abstract
In order to protect computer networks from attacks, many security tools have been developed. 

One class of these tools is usually called Intrusion Detection Systems (IDS), which are tools 

to prevent that the attack really takes place. This work has as main goal to present a study 

about IDSs and to perform some experiments with two different IDS tools. The experiments 

are oriented to evaluate the behavior of these IDSs tools when they are exposed to different 

attacks generated by means of some tools available in the Internet.

Key words
Network security; IDS; intrusion detection; evasion techniques; Snort; Prelude.



REVISTA TECNOLOGIA E TENDÊNCIAS

Introdução
-

o roubo de informações e a paralisação de sistemas. Somente um já não garante que a 
rede esteja 100% segura. A monitoração contra ataques e intrusões, deste modo, tornou-se ponto 
chave na estrutura de segurança de uma rede de computadores, auxiliando o administrador da 

Segundo estatísticas do Computer Emergency Response Team (CERT), os ataques às 
redes têm crescido substancialmente a cada ano, conforme mostra a tabela 1. Um dos fatores 

-

de pessoas que se tornaram capazes de iniciar um ataque. [ALLEN, 2000].
Os Sistemas de Detecção de Intrusão (Intrusion Detection Systems - IDS) são ferramentas 

seus objetivos.

O IDS pode ser visto como mais uma ferramenta para reforçar a política de segurança 

detecção, entre outros.
Esse artigo aborda as principais características de um sistema de intrusão e tem como 

objetivo descrever uma comparação realizada entre duas ferramentas de IDS de código-aberto 
(open source

A Seção 1 aborda, de maneira clara e objetiva, como um IDS funciona, bem como os 

as duas ferramentas utilizadas nos testes. A Seção 3 comenta os testes realizados e aborda os 
resultados obtidos.

1. Sistemas de Detecção de Intrusão – IDS
-

nais de que um ataque está iniciando ou ocorrendo. “(...) a detecção de intrusão da rede permite 

Tabela 1 – Aumento do número de ataques

Fonte:CERT/CC Statistics 1988-2003
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-
coberta de uma invasão” [CROTHERS, 2003]. O console de comando tem como função permitir 
o controle do IDS, monitorar o estado do sensor e processar os alertas enviados pelo sensor 
[PROCTOR, 2001].

rede (IDS baseado em rede

está sendo iniciado (IDS baseado em host). 
IDS baseado 

em assinatura ou IDS baseado em anomalia. O IDS baseado em assinatura trabalha procurando 

[NORTHCUT, 2002]. Já o IDS baseado em anomalia possui uma base de dados representativa 

É bastante comum a incidência de falsos positivos e falsos negativos em um IDS. O falso 

[NORTHCUTT, 2002]. O falso negativo ocorre quando um sensor não gera nenhum alerta em uma 

que a de falsos positivos.

formas de evitá-las têm recebido especial atenção por parte dos desenvolvedores de IDS. Um 

segurança da empresa.

2. Ferramentas utilizadas
Para a realização dos testes foram selecionadas duas ferramentas de IDS. A seleção foi 

ferramenta deveria possuir seu modelo de licença de software baseada na GNU General Public 
License (GPL). As duas ferramentas selecionadas foram o Snort e o Prelude.

Possui uma arquitetura simples, baseada em plugins que implementam basicamente as funções 
de captura de pacotes na rede, análise dos pacotes e geração de alertas. É um sistema leve, 
capaz de trabalhar em grandes redes e detectar uma grande variedade de ataques em tempo 

em rede ou como um IDS baseado em host ou ainda das duas formas ao mesmo tempo. Como 

de detecção baseado em assinatura.

3. Análise prática
ambiente de rede simulado. Com esta análise, foi possível estudar melhor o funcionamento do 
IDS frente a diferentes tipos de ataques realizados.
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default. 

entre as duas ferramentas. Após os testes, uma base de dados com uma análise comparativa 
-

-
tos e um período de testes superior ao executado para a obtenção de resultados mais precisos.

-
default, a quantidade de falsos positivos 

detecção sob diferentes níveis de utilização da rede.
Os testes foram executados em um laboratório exclusivamente montado para a ocasião. 

ataques por ferramenta e 4) nível de tráfego injetado na rede.

1. Reconhecimento de ataques -
minados tipos de ataques (  ataques de HTTP, SMTP 
e FTP e ferramentas de scanner);

2. Desempenho -
rentes taxas de utilização da rede;

3. Técnicas de evasão
evasão.

Cada ferramenta de IDS foi testada separadamente (somente uma ferramenta estava 

Nas categorias 1 e 2 foram escolhidos sete ataques que foram executados sob três níveis de 
utilização da rede (0%, 25% e 75%). Cada ataque foi repetido dez vezes para cada ferramenta.  

(ataques não detectados pela ferramenta). Na categoria 3 foram escolhidos dois aplicativos para 
Flagroute e Nikto. O Flagroute

que foram executadas sob três níveis de utilização da rede (0%, 25% e 75%). Cada ataque foi 
repetido três vezes para cada ferramenta IDS. O Nikto
executadas para cada ferramenta IDS, sob três níveis de utilização da rede (0%, 25% e 75%).

Os ataques foram realizados individualmente, um após o outro, para garantir que o ataque 
detectado correspondesse ao respectivo ataque gerado. Todos os alertas de ataques apresenta-
dos na console de gerenciamento eram devidamente registrados e documentados para análise 
posterior. Antes de um novo ataque ser iniciado, o alerta anteriormente recebido era apagado.

A tabela 2 apresenta os resultados obtidos nos testes das categorias 1 e 2.  É possível 
-

zação da rede em 0%. O esperado era que, com taxa de 0%, todos os ataques fossem detecta-
dos, pois não havia nenhum fator que pudesse contribuir para que as ferramentas falhassem ao 

as duas ferramentas se alteraram sensivelmente quando os níveis de utilização de rede foram 
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Tabela 2 – Reconhecimento de ataque e Performance

De todas as ferramentas de ataques utilizadas, quatro delas não foram detectadas por 
nenhuma das duas ferramentas de IDS. Este fato demonstra a importância da atualização cons-
tante destas ferramentas, com novas regras para evitar e/ou minimizar a ocorrência destes falsos 
negativos. Existem centenas de ataques disponíveis gratuitamente na Internet e de fácil utilização. 
Um IDS será tanto mais seguro quanto maior for seu nível de atualização.

-

elevadas quando comparada com os resultados da ferramenta Prelude. É necessário um estudo 

capacidade de detecção da ferramenta Snort.
A tabela 3 apresenta os resultados obtidos nos testes da categoria 3 com a utilização do 

aplicativo Fragroute

detectar apenas o ataque de DoS (Denial of Service).

Tabela 3 – Teste de evasão usando Fragroute

A tabela 4 apresenta os resultados obtidos nos testes da categoria 3 com a utilização do 
aplicativo Nikto, scanner que procura por vulnerabilidades em servidores WWW

-
tando, novamente, variações em sua capacidade de detecção quando submetidas ao teste com 
diferentes taxas de utilização da rede. Pelos dados apresentados, pode-se constatar um alto índice 

pois os números de ataques não detectados apresentam-se elevados.
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Tabela 4 – Teste de evasão usando Nikto

4. Resultados e trabalhos futuros
Conforme citado no início deste artigo, a segurança das redes de computadores depende 

de um conjunto integrado de ferramentas de controle e monitoramento. A simples utilização de 
um IDS, conforme pode ser visto nos resultados dos testes, não garante que uma rede esteja 
completamente protegida contra ataques. Ainda existem vários problemas a serem resolvidos nas 
ferramentas de detecção intrusão, como a perda da capacidade de detecção dos ataques com o 

em redes de alta velocidade (como, por exemplo, em redes Gigabit Ethernet). No entanto, mesmo 

de coletar uma ampla gama de informações sobre o padrão de ataques sofridos por uma rede que 
pode ser de grande valia no entendimento de futuros ataques. É necessário que sejam realizadas 
mais pesquisas com o intuito de procurar solucionar os problemas existentes nas ferramentas 
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